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                         МВД  РОССИИ

  МИНИСТЕРСТВО ВНУТРЕННИХ ДЕЛ



         УДМУРТСКОЙ   РЕСПУБЛИКИ 

              Отдел «Балезинский»

 427550, пос.Балезино, ул. Красная, 2, 

тел. 5-21-21, факс 8-34166-5-21-06

     _____________ № _______________

В настоящее время МВД по Удмуртской республике указывает на увеличение количества зарегистрированных фактов хищения чужого имущества путем мошенничества. В связи с этим ГУ отдел МВД России по Балезинскому району просит оказать содействие в проведении разъяснительных работ с населением проживающем на территории муниципальных образований Балезинского района.

Способы мошенничества весьма разнообразны.


Если Вы являетесь держателем «зарплатной» «кредитной» или иной  карты какого либо банка, и получили СМС-сообщение или Вам позвонили по мобильному телефону и сообщили, что Ваша кредитная карта заблокирована, либо ваш близкий родственник совершил преступление или попал в дорожно-транспортное происшествие и ему необходимы денежные средства для дачи взятки правоохранительным органам с целью урегулирования проблем, не спешите перечислять свои деньги на чей-то счет или номер мобильного телефона! Вас обманывают! 

Помните, банковская карта может быть заблокирована только Вами, а в случае ее блокировки Банком, он не взимает дополнительную плату за ее разблокировку!

Правоохранительные органы рассматривают факты совершения преступлений или дорожно-транспортных происшествий строго в соответствии с законодательством Российской Федерации и без взимания каких-либо денежных средств и, тем более, взяток! 

Обращаю Ваше внимание на случаи мошеннических действий под видом социальных работников в отношении пожилых людей.

Мошенники, представляясь социальными работниками, «оказывают помощь» пожилым людям в обмене якобы устаревших денежных средств на денежные средства нового образца.

Также имеются случаи, что мошенники под видом социальных работников сообщают пожилым людям «радостную весть» о том, что с этого дня по Указу Президента РФ им за символическую сумму денег положен ежемесячный бесплатный набор продуктов или подарок в честь какого-либо приближающегося праздника.
Естественно, завладев денежными средствами, мошенники скрываются без оказания пожилым людям каких-либо услуг и предоставления товара.

Уважаемые жители Балезинского района! Будьте осторожны и бдительны при контактах с незнакомыми лицами, которые под видом социальных работников предлагают различные услуги и товары. Не доверяйте на слово, а требуйте от социальных работников предъявления служебного удостоверения, проверяйте и прочитывайте его. 

В случае необходимости, для уточнения личности посетителей обращайтесь в Управление социальной защиты населения в Балезинском районе по телефону 5-22-84.
Кроме этого необходимо уделить особое внимание на новый вид хищения имуществ.      Хищения осуществляются с использованием услуги «Мобильный банк»
. Данному виду преступлений подвергнуты клиенты ОАО «Сбербанк России», пользующиеся сотовыми телефонами, на которые установлены операционные системы Android (теоретически возможны и другие, например Symbian и Ios, но известных случаев пока не регистрировалось).
    Услуга «Мобильный банк» подключается клиентам автоматически при открытии счета, для ее отключения необходимо написать заявление, о чем сотрудники банка не всегда предупреждают граждан. Следует также отметить, что опасным является только смс - сервис, позволяющий осуществлять банковские операции при помощи мобильного телефона. Если же в пакете услуг данная функция отсутствует (от «900» приходят лишь уведомления о совершении приходных и расходных операций), сервис не подвержен преступным посягательствам (поскольку с телефона управлять счетом нельзя).
При совершении преступлений в 20% случаев потерпевшим  приходили  СМС - оповещения от «Мобильного банка» о снятии денежных средств с карты, а в 80% - оповещений от «Мобильного банка» не было. Связно это, прежде всего, с разновидностями вредоносного программного обеспечения (далее - ВПО), позволяющими разными способами управлять счетом потерпевшего через его телефон.
Способы «заражения» телефонов ВПО различны, но все связаны с информационными ресурсами, находящимися в сети «Интернет». Наиболее распространенными из них являются следующие: 
    а) получение смс - сообщения от контент провайдера
, в котором находится ссылка на информационный ресурс, перейдя по которой, абонент загружает в  телефон ВПО;

     б) получение смс - сообщения от знакомого, телефон которого уже заражен ВПО, при этом вирус сам направляет данное сообщение на номера, которые имеются в адресной книге абонента. В данном сообщении также находится ссылка на информационный ресурс, с которого происходит загрузка  ВПО; 

    в) получение по электронной почте, либо через социальные сети, ICQ на телефон, подключенный к сети «Интернет», сообщений, содержащих ссылки на информационный ресурс с  ВПО.

    г) загрузка через сеть «Интернет» с помощью телефона различных программных продуктов, музыки, фотографий, в которых находится ссылка на информационный ресурс с ВПО.
После «заражения» телефона ВПО проверяет наличие подключенной  услуги «Мобильный  банк». Если услуга подключена, то вирус с помощью нее осуществляет перевод денежных средств с банковской карты протерпевшего на различные абонентские телефонные номера, электронные платежные системы (Киви-кошелек
 и др.), либо на лицевой счет абонентского телефонного номера потерпевшего и далее на электронные платежные системы, либо банковские карты преступника. При этом вирус может блокировать (не выводить на дисплей телефона, а также удалять из телефона потерпевшего) информационные смс - сообщения о произведенных транзакциях, которые поступают от Банка. 

Возможно совершение преступлений способом «двойной «Мобильный банк», когда потерпевшие по различным причинам (утрата, переезд, смена оператора и др.) перестают пользоваться сим – картами с абонентскими номерами, к которым подключена услуга  «Мобильный банк» с привязкой к банковскому счету. В этом случае оператор сотовой связи через 6 месяцев перевыпускает сим – карту с данным абонентским номером и выставляет ее на продажу. Новый абонент после приобретения и активации сим-карты  получает смс - сообщения о движении денежных средств по счёту потерпевшего и получает возможность управлять данными денежными средствами. Преступления такого рода не связаны с какими – либо высоко технологичными разработками, операционными системами и внедрением ВПО, по – этому в основной своей массе раскрываются.
Номера сотовых телефонов и банковских счетов (промежуточных и конечных), а также суммы денежных средств, подлежащих хищению, вносятся злоумышленниками в структуру ВПО, которое впоследствии, находясь в сети «Интернет», внедряется в телефоны потерпевших путем случайного выбора. Так, при расследовании одного из уголовных дел было установлено, что  денежные средства со счета потерпевшего были списаны путем совершения двух операций по переводу в суммах 4500 и 3500 рублей на счет банковской карты, оформленной на имя Р., с последующим их обналичиванием в г. Москве.  Изучением движения денежных средств по карте Р. установлено, что денежные средства в таких же суммах (3500 и 4500 рублей) через услугу «мобильный банк» были перечислены на карту от жителей Саратовской, Липецкой, Свердловской, Нижегородской областей и г. Москвы, после чего также обналичены.
Разработчики и продавцы ВПО в настоящее время не установлены, а в связи со сложной структурой вируса предполагается, что его созданием занималась значительная сеть «вирусологов».

На сегодняшний день единственным способом защитить граждан от подобных преступлений является прекращение предоставления банком смс – сервиса «Мобильный банк». 

Начальник   отдела «Балезинский»

подполковник полиции                                                                                      А.И Ратанов

 Исп.: Набоков И.В.

ОСТОРОЖНО - МОШЕННИКИ!

	       Полиция всегда готова прийти на помощь пострадавшим от действий преступников, но самый лучший способ борьбы с правонарушениями - Ваша правовая грамотность и бдительность!

        С каждым годом мошенники придумывают все более изощренные схемы отъема денег. Вот простые рекомендации, соблюдение которых поможет Вам сохранить деньги и ценности:
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Вы получили СМС-сообщение                   Задумайтесь! Настоящий розыгрыш призов не должен    

о неожиданном выигрыше.                          подразумевать денежные выплаты с Вашей Стороны!  

                                                                           Не торопитесь расставаться со своими деньгами! 

Вы получили СМС-сообщение 

     Знайте, что основная часть мошенничеств совершается
о том, что Ваша банковская карта
     именно данным способом, когда граждане теряя 

заблокирована  или   Вашей 

     бдительность сообщают мошенникам номера и пароли  
банковской карте необходима 

     (пин-код) от своей банковской  карты  или  перечисляют «двойная» защита от мошенников.              деньги на указанные мошенниками счета. 

Вам звонят с незнакомого номера               По такой схеме работают мошенники!

и тревожным голосом сообщают, что         Позвоните  родственникам,  чтобы  проверить  данную
Ваши близкие попали в беду. 

      информацию. И знайте, что дача взятки является также
А для того, чтобы решить проблему, 
      преступлением.

нужна  крупная сумма денег.
К вам на телефон пришло сообщение        Ни в коем случае не открывайте ссылку!

о необходимости перейти по                        К вам на телефон может проникнуть вирус, который 

приведенной ссылке (причина может        станет причиной хищения денег с банковской карты

быть любая)




     или номера телефона
К Вам пришли работники 

     Прежде чем открывать входную дверь, позвоните

социальных служб.                           
     в организацию, приславшую их.

                                                                            Мошенники занервничают, а настоящие работники

                                                                            отнесутся с пониманием.  Никогда не отдавайте деньги,

                                                                            ценности и документы.

К Вам пришли незнакомцы 

     Знайте! Настоящими лекарствами и пищевыми

и предлагают купить лекарства, 
     добавками (БАД) не торгуют в разнос. Их можно
пищевые добавки или что-то другое.         покупать только в специализированных аптеках.

                                                                            А перед их применением нужно обязательно                                       

                                                                             проконсультироваться с врачом.

ПОМНИТЕ:


Если Вы или Ваши близкие стали жертвами мошенников, или Вы подозреваете, что в отношении Вас планируются противоправные действия - незамедлительно обратитесь в полицию!

ЗВОНИТЕ 02, 022 (для сотовых телефонов)

5-21-21
Вам обязательно помогут!

Отдел МВД России по Балезинскому району
 полковнику полиции ЗаурбековуМ








    


Главам    администраций


Балезинского района УР








�	Услуга «Мобильный банк» ОАО «Сбербанка России» - это СМС-сервис, позволяющий осуществлять банковские операции, с помощью мобильного телефона, путем отправки СМС-сообщений на сервисный номер ОАО «Сбербанка России»  900. В зависимости от текста направляемого СМС-сообщения на № 900, денежные средства с банковской карты можно перевести на лицевой счет абонентского телефонного номера, на другие банковские карты и т.д.


�	Контент провайдер – компания, которая осуществляет предоставление информации в сетях сотовой связи с использованием коротких номеров.


�	Киви-кошелек - это платежная система, которая позволяет осуществить платежи за услуги и денежные приводы.  Киви-кошелек в обязательном случае «привязывается» к абонентскому телефонному номеру. При проведении денежных операций, на абонентский 





